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• Графов Александр Александрович, эксперт 

aag@itb.spb.ru  

8 (812) 335-01–45 

В современных условиях мониторинг информационной безопасности (ИБ) 

информационных систем стал неотъемлемой частью деятельности организаций любых 

отраслей. Эта задача актуальна как для компаний IT-сектора, так и для частных и 

государственных субъектов, которые работают с ценными информационными ресурсами: 

персональными данными, коммерческой тайной и другой конфиденциальной 

информацией. Особенно это важно для организаций, имеющих разветвленную и сложную 

гетерогенную инфраструктуру. 

Использование современных программно-аппаратных комплексов, таких как SIEM-

системы, позволяет эффективно решать задачи мониторинга и управления 

информационной безопасностью. Это подчеркивает значимость рассмотрения получения 

или расширения лицензии ФСТЭК России в области мониторинга средств и систем 

информатизации. 

Для организаций, стремящихся к защите своих информационных активов и 

соблюдению нормативных требований, лицензия ФСТЭК становится важным шагом на 

пути к построению надежной системы информационной безопасности 

ТЗКИ, ФСТЭК России, Мониторинг, Информационная безопасность, ИБ, Лицензия, 

SIEM, SIEM-система, Security Capsule. 
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Получение лицензии ФСТЭК России на техническую защиту конфиденциальной 

информации (ТЗКИ) является выполнимой задачей для юридического лица. При 

грамотном подходе и соблюдении установленных требований процедура становится 

вполне доступной. 

Для успешного выполнения этой задачи важно обратиться к основным нормативно-

правовым актам, регламентирующим порядок получения лицензии. Эти документы 

помогут понять ключевые этапы процесса, требования к соискателю и специфику 

подготовки необходимой документации. 

Грамотное выполнение всех требований позволит вашей организации не только 

обеспечить защиту информационных активов, но и соответствовать требованиям 

законодательства в области информационной безопасности 

 

Требования и порядок действий предприятия по подготовке к получению лицензии 

ФСТЭК России по ТЗКИ в части мониторинга ИБ средств и систем информатизации 

содержатся в постановлении Правительства Российской Федерации от 03 февраля 2012 

г. № 79 «О лицензировании деятельности по технической защите конфиденциальной 

информации». Документ доступен на сайте ФСТЭК России по ссылке: 

https://fstec.ru/dokumenty/vse-dokumenty/postanovleniya/postanovlenie-pravitelstva-

rossijskoj-federatsii-ot-3-fevralya-2012-g-n-79  

где нас интересует п. 4, в: 

«При осуществлении лицензируемого вида деятельности лицензированию подлежат:  

в) услуги по мониторингу информационной безопасности средств и систем 

информатизации». 

Требования к этому виду деятельности те же, что и к остальным, и содержатся в п. 5 

указанного документа (а – д). 

Таким образом, видим, что основными требованиями являются требования к 

наличию: 

https://fstec.ru/dokumenty/vse-dokumenty/postanovleniya/postanovlenie-pravitelstva-rossijskoj-federatsii-ot-3-fevralya-2012-g-n-79
https://fstec.ru/dokumenty/vse-dokumenty/postanovleniya/postanovlenie-pravitelstva-rossijskoj-federatsii-ot-3-fevralya-2012-g-n-79
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а) в штате руководителя, а также не менее двух инженерно-технических 

работников, имеющих высшее образование по направлению подготовки (специальности) 

в области информационной безопасности и стаж работы в области проводимых работ по 

лицензируемому виду деятельности не менее 3 лет; 

б) помещений, в которых созданы необходимые условия для размещения 

работников, производственного и испытательного оборудования для осуществления 

лицензируемого вида деятельности; 

в) контрольно-измерительного оборудования (далее - КИО), программных и иных 

средств, необходимых для выполнения работ и (или) оказания услуг; 

г) автоматизированных систем, а также технической и технологической 

документации, национальных стандартов и методических документов, необходимых для 

выполнения работ и (или) оказания услуг (далее – НМД). 

Обратите внимание, что для экономии затрат на лицензирование, вопрос с 

оборудованием может быть решён путём получения недостающих видов 

оборудования в аренду от другой компании путём заключения соответствующего 

договора. Чего нельзя сказать о кадровом вопросе и НМД 

Выполнение указанных требований подтверждается соискателем в виде копий: 

а) по кадрам: приказов о назначении, трудовых договоров и книжек, документов 

о высшем образовании, о профессиональной переподготовке в области ИБ, о курсах 

повышения квалификации (соответствующих людей, имеющих необходимый опыт работы 

и квалификацию, при отсутствии, придётся оформлять на работу);  

б) документов, подтверждающих наличие у соискателя лицензии на праве 

собственности или ином законном основании помещений, предназначенных для 

осуществления лицензируемого вида деятельности; 

в) сведений о наличии аттестованных по требованиям безопасности информации 

защищаемых помещений с приложением копий технических паспортов и аттестатов 

соответствия защищаемых помещений требованиям безопасности информации; 

г) документов, подтверждающих, что контрольно-измерительное оборудование 

принадлежит заявителю на праве собственности или ином законном основании; 
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д) нормативно-правовых документов с грифом ДСП. 

Подробнее с перечнем необходимых документов, прикладываемых к заявлению о 

получении лицензии (о переоформлении, при расширении или изменении места 

осуществления) можно ознакомиться в Приказе от 17 июля 2017 г. № 134 Об утверждении 

административного регламента федеральной службы по техническому и экспортному 

контролю по предоставлению государственной услуги по лицензированию деятельности по 

технической защите конфиденциальной информации. 
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Обновленный перечень технической документации, национальных стандартов и 

методических документов, необходимых для выполнения работ и оказания услуг, 

установленных положением о лицензировании деятельности по технической защите 

конфиденциальной информации, утвержденным постановлением Правительства 

Российской Федерации от 3 февраля 2012 г. № 79, доступный на том же сайте, по ссылке: 

https://fstec.ru/dokumenty/vse-dokumenty/perechni/perechen-normativnykh-pravovykh-

aktov-metodicheskikh-dokumentov-i-natsionalnykh-standartov-ot-10-dekabrya-2024-g  

Там смотрим требования к п. в) – столбец. 

При отсутствии указанных документов, большинство из них (имеющих гриф ДСП) 

необходимо заказывать через территориальный орган (управление) ФСТЭК России по 

Вашему федеральному округу, затем по почте или по факсу получить счёт, 

сформированный Государственным научно-исследовательским испытательным 

институтом проблем технической защиты информации Федеральной службы по 

техническому и экспортному контролю, находящимся в г. Воронеже. Обратите внимание, 

по электронной почте они счёт не высылают, только указанными способами. 

Документы ДСП предназначаются для служебного пользования. То есть в них 

содержатся сведения, предназначенные лишь для определенных категорий граждан. 

Тем не менее секретными документы ДСП не являются. 

https://fstec.ru/dokumenty/vse-dokumenty/perechni/perechen-normativnykh-pravovykh-aktov-metodicheskikh-dokumentov-i-natsionalnykh-standartov-ot-10-dekabrya-2024-g
https://fstec.ru/dokumenty/vse-dokumenty/perechni/perechen-normativnykh-pravovykh-aktov-metodicheskikh-dokumentov-i-natsionalnykh-standartov-ot-10-dekabrya-2024-g
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Перечень КИО, средств контроля защищённости, необходимых для выполнения 

работ и услуг, установленных Постановлением Правительства Российской Федерации № 

79 от 03.02.2012: 

https://fstec.ru/dokumenty/vse-dokumenty/perechni/perechen-kontrolno-izmeritelnogo-i-

ispytatelnogo-oborudovaniya-sredstv-kontrolya-zashchishchennosti-ot-19-aprelya-2017-g  

Согласно пп.:22-28 Соискатель должен обладать следующим перечнем контрольно-

измерительного оборудования, средств контроля защищённости, необходимых для 

выполнения работ и услуг: 

а) (п.22) Средства (системы) контроля (анализа) защищенности информационных 

систем. 

б) (п.23) Замкнутые среды предварительного выполнения программ 

(«песочницы). 

в) (п.24) Средства управления информацией об угрозах безопасности 

информации. 

г) (п.25) Средства управления событиями безопасности информации. 

д) (п.26) Средства управления инцидентами информационной безопасности. 

е) (п.27) Средства защиты каналов передачи данных. 

ж) (п.28) Системы защиты информации информационных системы, используемых 

для мониторинга информационной безопасности. 

Часть СЗИ должна иметь сертификаты соответствия ФСТЭК России, часть (например, 

«песочница») – формуляр, оформленный разработчиком или лицензиатом. 

Из представленного перечня сертифицированная SIEM-система (УД4 и выше) 

«закрывает» пункты: 22, 24 - 26, 28. 

Далее оплачиваем госпошлину (за предоставление лицензии – 7 500 рублей; за 

переоформление документа, подтверждающего наличие лицензии, и (или) приложения к 

такому документу в связи с внесением дополнений в сведения об адресах мест 

осуществления лицензируемого вида деятельности, о выполняемых работах и об 

https://fstec.ru/dokumenty/vse-dokumenty/perechni/perechen-kontrolno-izmeritelnogo-i-ispytatelnogo-oborudovaniya-sredstv-kontrolya-zashchishchennosti-ot-19-aprelya-2017-g
https://fstec.ru/dokumenty/vse-dokumenty/perechni/perechen-kontrolno-izmeritelnogo-i-ispytatelnogo-oborudovaniya-sredstv-kontrolya-zashchishchennosti-ot-19-aprelya-2017-g
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оказываемых услугах в составе лицензируемого вида деятельности – 3 500 рублей), 

готовим и отправляем заявку во ФСТЭК России со всеми сопроводительными 

документами. 

Security Capsule SIEM – это современная 

система мониторинга и корреляции 

событий информационной безопасности, 

сертифицированная ФСТЭК России. Она 

полностью соответствует требованиям и 

закрывает ключевые пункты перечня 

контрольно-измерительного оборудования 

и средств контроля защищенности, 

необходимых для выполнения работ и услуг 

в сфере информационной безопасности. 

Для компаний, которые планируют 

расширение лицензируемых видов деятельности в части мониторинга ИБ средств и 

систем информатизации, действует специальное предложение. 

Стоимость минимального комплекта поставки снижена и составляет всего  474 000 

руб. 

Решение о предоставлении или об отказе в предоставлении лицензии принимается 

должностным лицом ФСТЭК России в срок, не превышающий 45 дней со дня поступления 

заявления о предоставлении лицензии и прилагаемых к нему документов. 

Формы документов, прилагаемых к заявлению находятся в Приказе от 17 июля 2017 

г. № 134 «Об утверждении административного регламента федеральной службы по 

техническому и экспортному контролю по предоставлению государственной услуги по 

лицензированию деятельности по технической защите конфиденциальной информации». 

Таким образом, подробно изучив нормативно-правовые акты (НПА) и подготовив 

заявку с необходимыми подтверждающими документами, можно прийти к выводу, что 

получение лицензии на техническую защиту конфиденциальной информации без 

привлечения посредников является вполне реальной задачей. 
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ФСТЭК России активно поддерживает такой подход, подчеркивая возможность 

самостоятельного оформления лицензии. Более того, регулятор предлагает 

информационную поддержку для соискателей лицензии, что позволяет упростить процесс 

и избежать возможных ошибок. 

Этот подход открывает организациям путь к самостоятельному управлению 

процессом получения лицензии, соблюдая все требования законодательства. 
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К заявлению о предоставлении лицензии прилагаются: 

а) копии учредительных документов (с представлением оригиналов в случае, если 

верность копий не засвидетельствована в нотариальном порядке) – для юридического 

лица; 

б) копии документов, подтверждающих квалификацию специалистов по защите 

информации (дипломов, удостоверений, свидетельств); 

в) копии правоустанавливающих документов на помещения, предназначенные 

для осуществления лицензируемой деятельности, права на которые не зарегистрированы 

в Едином государственном реестре прав на недвижимое имущество и сделок с ним; 

г) копии аттестатов соответствия защищаемых помещений требованиям 

безопасности информации; 

д) копии технического паспорта автоматизированной системы (АС) с 

приложениями, акта классификации автоматизированной системы по требованиям 

безопасности информации, плана размещения основных и вспомогательных технических 

средств и систем, аттестата соответствия автоматизированной системы требованиям 

безопасности информации или сертификата соответствия автоматизированной системы 

требованиям безопасности информации, а также перечень защищаемых в 

автоматизированных системах ресурсов с документальным подтверждением степени 

конфиденциальности каждого ресурса, описание технологического процесса обработки 

информации в автоматизированной системе; 

Важно: аттестат соответствия АС должен содержать информацию о системах защиты 

информации, используемых для оказания услуг по мониторингу информационной 

безопасности информационных систем, которые соответствуют Требованиям о защите 

информации, не составляющей государственную тайну, содержащейся в государственных 

информационных системах, утвержденным приказом ФСТЭК России от 11 февраля 2013 

г. N 17, применительно к первому классу защищенности государственных 

информационных систем (т.е. К1). При этом, согласно Приказу ФСТЭК России от 29 апреля 

2021 г. N 77, лицензиаты, заявляющиеся на мониторинг, не могут себя аттестовать 

сами.  
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е) копии документов, подтверждающих право на используемые для 

осуществления лицензируемой деятельности программы для электронно-вычислительных 

машин и базы данных; 

ж) сведения о наличии производственного и контрольно-измерительного 

оборудования, средств защиты информации и средств контроля защищенности 

информации, необходимых для осуществления лицензируемой деятельности, с 

приложением копий документов о поверке контрольно-измерительного оборудования; 

з) сведения об имеющихся у соискателя лицензии нормативных правовых актах, 

нормативно-методических и методических документах по вопросам технической защиты 

информации.  
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/itb_spb/ 

/channel/47130305/ 

/profile/14089663908?lr=2 

Подпишитесь на канал TTL, чтобы быть в числе первых, кто узнает о 

новостях и получает эксклюзивные материалы по информационной 

безопасности 

 

https://vk.com/itb_spb
https://rutube.ru/channel/47130305/
https://yandex.ru/profile/14089663908?lr=2
https://t.me/ttl_news
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